BSI DIN SPEC 27076
Richtlinie zur IT Sicherheitsberatung

Machbare IT-Sicherheit fiir kleine und mittlere Unternehmen
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TOP FAKT's
Ihr Mehrwert - unsere Losung

Hintergrund \ Empfehlung

Die DIN SPEC 27076 wurde in Zusammenarbeit mit Nach dem CyberRisikoCheck erhalten Unternehmen
dem Bundesamt fiir Sicherheit in der einen Bericht mit klaren, priorisierten
Informationstechnik (BSI) und dem Bundesverband Handlungsempfehlungen zur Verbesserung ihrer IT
mittelstandische Wirtschaft (BVMW) entwickelt. Sicherheit.

Zweck \ Umsetzung

Die DIN SPEC 27076 fihrt einen standardisierten
IT-Sicherheitscheck durch, der auf 27 Prifkriterien konkrete MaRnahmen an. Diese kdnnen unabhangig
basiert. Dieser Check hilft KMU, ihre IT-Sicherheitslage von uns umgesetzt werden.

zu bewerten und Schwachstellen zu identifizieren.

Aufgrund der Ergebnisse bieten wir Hinweise und

www.trans-acta.de



BSI DIN SPEC 27076

Spatestens seit Cyber-Gefahren und Schadsoftware
Positionen neben den TOP-Meldungen in der Tagesschau
belegen, ist das Thema IT-Sicherheit in aller Munde. Uber das
Internet verbreiten sich digitale Bedrohungen rasend schnell.
Betroffen sind davon langst nicht mehr nur Konzerne und
GroRunternehmen, sondern vermehrt auch viele kleine und
mittlere Unternehmen (KMU). Das entspricht ca. 95% aller
Unternehmen in Deutschland.

Einzelne Tipps helfen kaum, eine gute und verlassliche
Schutz-Strategie zu entwickeln. Gleichzeitig sind Strategien
wie der NIS 2 oder der 1ISO27001 fir KMU zu komplex, zu
aufwendig, zu teuer und schlicht unverstandlich.

Oftmals werden aber die Inhalte dieser Strategien fir
Unternehmer verpflichtend - etwa im Rahmen des
IT-Sicherheitsgesetzes fur kritische Infrastrukturen oder im
Rahmen der allgemeinen Haftung als Verantwortlicher.

Insbesondere weil Vorgehensweisen individuell gelost
wurden, nicht standardisiert waren und somit nicht
Uberprifbar waren, blieb die Frage, mit welchen IT-Standards
KMU geschiitzt werden sollten, bisher jedoch ungeklart.

Auch finanziell unterstiitzt umsetzbar

Investitionen in IT-Sicherheit werden durch verschiedene
Forderprogramme unterstitzt. Gerade fiir KMU ergeben sich
dadurch zusatzliche Anreize, notwendige MalRnahmen
strukturiert umzusetzen.
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"Netzwerksicherheit", "Infrastruktur"”, "Notfall" oder
"Dokumentation”. Ein einfaches Bewertungssystem gibt
Aufschluss Gber die Umsetzung der Vorgaben und den
erreichten Schutzgrad.

Das schafft Transparenz. Denn die Prozesse, Anforderungen
und Richtlinien sind vollstandig auditierbar. Ein Fortschritt ist
via Prifungs-Historie nachvollziehbar.

Sie erhalten endlich einen verbindlichen Nachweis fir das
erreichte IT-Sicherheitslevel durch die nachpriifbaren
Standards.

Mit diesem Check kann Ihr Unternehmen IT-Sicherheit und
den Schutz der Daten (auch nach Art. 32 DSGVO)
transparent darstellen.

Sprechen Sie mit uns Uber lhre individuellen Vorteile. Stellen
Sie sich haftungssicher auf und erhalten Sie zuverldssige und
vergleichbare Audits zu lhrem IT-Sicherheits-Level.
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Sind Sie vorbereitet?
Sind lhre Systeme regelmafig gepruift?
Kennen Sie lhre grofiten Risiken?

Entsprechen Sie aktuellen Standards?
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